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1. OBJETIVO

Establecer disposiciones y criterios institucionales que orienten a la ACl Medellin en la correcta
identificacion, analisis, valoracion y administracion de los riesgos, con el fin de reducir la
probabilidad de ocurrencia y el grado de impacto de aquellos riesgos que pueden afectar el logro de
los objetivos institucionales en el marco de los procesos.

2. ALCANCE

Aplica para todos los procesos de la ACl Medellin, desde el analisis del contexto estratégico hasta el
monitoreo a las acciones de control o mejoramiento planteadas y la formulacion de la politica de
administracion de riesgos.

a)

b)

3. DEFINICIONES

Administracion de Riesgos: Conjunto de elementos de control que, al interrelacionarse,
permiten a la Entidad Publica evaluar aquellos eventos negativos, tanto internos como externos,
que puedan afectar o impedir el logro de sus objetivos institucionales o los eventos positivos,
que permitan identificar oportunidades para un mejor cumplimiento de su funcion. Se
constituye en el componente de control que al interactuar sus diferentes elementos le permite a
la entidad publica autocontrolar aquellos eventos que pueden afectar el cumplimiento de sus
objetivos.

Gestion de riesgos de corrupcion: Es el conjunto de actividades una para dirigir y controlar una
con respecto al riesgo de corrupcion.

Andlisis de Riesgo: Elemento de control que permite establecer la probabilidad de ocurrencia
de los eventos positivos y/o negativos y el impacto de sus consecuencias, calificandolos y
evaluandolos a fin de determinar la capacidad de la entidad plblica para su aceptacion y
manejo.

Agente Generador: Persona, elemento, cosa, situacion o entidad que actla o tiene capacidad
de generar un riesgo.

Causa: Motivo o circunstancia por la cual se puede originar un riesgo.

Amenaza: Posibilidad de que un evento no planeado pueda suceder y originar consecuencias
negativas. Riesgo no evaluado.

Tratamiento: Opciones que determinan el tipo de acciones a implementar para administrar el
riesgo.

Consecuencia: Es el resultado de un evento expresado cualitativa o cuantitativamente, sea este
una pérdida, perjuicio, desventaja o ganancia, frente a la consecucion de los objetivos de la
entidad o el proceso.

Control: Proceso, politica, practica u otra accion existente que actlla para detectar y analizar
situaciones con el proposito de minimizar el riesgo.
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P)

q)

Control Correctivo: Aquellos que permiten el restablecimiento de la actividad, después de ser
detectado un evento no deseable; también permiten la modificacion de las acciones que
propiciaron su ocurrencia.

Control preventivo: Aquellos que actUan para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion.

Descripcién del riesgo: Narracion o explicacion de la forma como puede presentarse el riesgo.

Efectos: Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la
entidad, generalmente se dan sobre las personas o los bienes materiales o inmateriales con
incidencias importantes tales como: danos fisicos y fallecimiento, sanciones, pérdidas
economicas, de informacion, de bienes, de imagen, de credibilidad y de confianza, interrupcion
del servicio y dano ambiental.

Evaluacion del riesgo: Proceso utilizado para determinar las prioridades de la Administracion
del Riesgo comparando el nivel de un determinado riesgo con respecto a un estandar
determinado.

Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo
determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o parte de una
serie.

Frecuencia del riesgo: Medida estadistica del nUmero de veces que se presenta un riesgo en un
periodo de tiempo determinado.

Identificacion del riesgo: Elemento de control, que posibilita conocer los eventos potenciales,
estén o no bajo el control de la Entidad Plblica, que ponen el riesgo el logro de su Mision,
estableciendo los agentes generadores, las causas y los efectos de su ocurrencia. Se puede
entender como el proceso que permite determinar qué podria suceder, por qué sucedera y de
qué manera se llevara a cabo.

Mapa de riesgos: Es un instrumento metodoldgico de prevencion y autocontrol, que permite
identificar, actualizar, reducir y autoevaluar la materializacion de los riesgos inherentes a los
objetivos estratégicos y procesos misionales de la organizacion. Es ademas una herramienta
organizacional que facilita la visualizacion entendimiento de los riesgos y la definicion de una
estrategia para su apropiada administracion.

Mapa de riesgos de corrupcion: Documento con la informacidn resultante de la gestion del
riesgo de corrupcion.

Mapa de riesgos institucional: Contiene a nivel estratégico los mayores riesgos a los cuales esta
expuesta la entidad. Se alimenta de los mapas de riesgos por proceso, teniendo en cuenta que
solamente se trasladan al institucional aquellos riesgos que permanecieron en las zonas mas
altas de riesgo (alta y extrema) y que afecten el cumplimiento de la misidn institucional y
objetivos de la entidad.
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u) Mapa de riesgos por proceso: Contiene la trazabilidad de todos los riesgos identificados para un
proceso especifico. Facilita la elaboracion del mapa de riesgos institucional y el mapa de riesgos
de corrupcion.

V) Mitigacion: Son todas las medidas y planes que se llevan a cabo ante la posible ocurrencia de un
riesgo, permitiendo a su vez esclarecer el panorama de amenazas y la planificacion de las
acciones a seguir, con el fin de reducir el riesgo futuro.

w) Monitorear: Verificar, supervisar o medir regularmente el progreso de una actividad, accion
establecida para identificar los cambios en cada uno de los riesgos.

x) Pérdida: Consecuencia negativa que trae consigo un evento.

y) Politica de administracion del riesgo: Criterios de accidon que rigen a todos los servidores de la
entidad con relacion a la Administracion del Riesgo.

z) Reduccién del riesgo: Aplicacion de controles para reducir las probabilidades de ocurrencia de
un evento y/o0 su ocurrencia.

aa) Riesgo: Posibilidad de que suceda algin evento que tendra un impacto sobre los objetivos
institucionales o del proceso. Se expresa en términos de probabilidad y consecuencias.

bb) Riesgo inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la
direccion para modificar su probabilidad o impacto.

cc) Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento de
riesgo.

dd) Riesgo de corrupcion: Posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

ee) Sistema de administraciéon de riesgo: Conjunto de elementos del direccionamiento estratégico
de una entidad concerniente a la Administracion del Riesgo.

4. LINEAMIENTOS GENERALES

La politica de administracion de riesgos corresponde a un elemento de control que permite
enmarcar criterios orientadores en la toma de decisiones, respecto al tratamiento de los riesgos y
sus efectos. Esta politica contribuye ademas del cumplimiento de los objetivos de la entidad y a la
cobertura de sus actividades, procesos y/o subprocesos, ante posibles danos, alteraciones,
interrupcion de sus servicios y del buen desarrollo de sus funciones, a la vez que genera los
lineamientos sobre los cuales debe estar enfocada la Administracion de los Riesgos para la ACI
Medellin.

La politica transmite la posicion de la alta direccion y establece las pautas de accion necesarias a
todos los servidores de la entidad.
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v’ La formulacion esta a cargo del representante de la direccion, la aprobacion es responsabilidad
del Comité Coordinador de Control Interno.

Para el disefo de la politica de administracion de riesgos, se debe tener en cuenta:

Objetivos estratégicos de la ACI Medellin.

e Estar vinculada a la normativa vigente, asi como a los parametros de seguimiento del Modelo
Estandar de Control Interno MECI.

e Determinar los niveles de responsabilidad frente al manejo del riesgo.

e Definir los mecanismos de comunicacion utilizados para dar a conocer la politica de riesgos a
todo el personal.

e Administrar los riesgos buscando la cobertura de todos los procesos y/o subprocesos, como
actividades propias del control, donde se observe claramente la identificacion y el analisis
de los riesgos en cada uno de ellos, al igual que las acciones de mitigacion, monitoreo,
tratamiento y prevencion para éstos, evitando que la materializacion de éstos comprometa
los servicios que ofrece la Agencia y la consecucion de sus objetivos, conforme a los
lineamientos planteados en la presente guia.

v La Administracion de Riesgos es un componente del Modelo Estandar de Control Interno, para
una adecuada Administracion del Riesgo se deben tener en cuenta:

e La planeacidon estratégica (mision, vision, establecimiento de objetivos, metas, DOFA
Debilidades, Oportunidades, Fortalezas y Amenazas y partes interesadas).

e El campo de aplicacion (procesos y subprocesos definidos dentro del Sistema Integrado de
Gestion).

e El componente de direccionamiento estratégico y todos sus elementos.

¢ La identificacion de eventos (internos y externos).
Resultados de auditorias.

Es importante definir qué actividad se debe adelantar con el riesgo para minimizar su posible
materializacion, por lo tanto, los siguientes aspectos nos dan lineamientos del tratamiento a los
riesgos:

e Evitar el riesgo, tomar las medidas encaminadas a prevenir su materializacion. Es siempre la
primera alternativa a considerar, se logra cuando al interior de los procesos se generan
cambios sustanciales por mejoramiento, rediseno o eliminacion, resultado de unos
adecuados controles y acciones emprendidas. Por ejemplo: el control de calidad, manejo de
los insumos, mantenimiento preventivo de los equipos, desarrollo tecnologico,

e Reducir el riesgo, implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccién). La reduccion del riesgo
es probablemente el método mas sencillo y econdmico para superar las debilidades antes de
aplicar medidas mas costosas y dificiles. Por ejemplo: a través de la optimizacion de los
procedimientos y la implementacion de controles.

e Compartir o transferir el riesgo, reduce su efecto a través del traspaso de las pérdidas a
otras organizaciones, como en el caso de los contratos de seguros o a través de otros medios
que permiten distribuir una porcién del riesgo con otra entidad, como en los contratos a
riesgo compartido. Por ejemplo, la informacion de gran importancia se puede duplicar y
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almacenar en un lugar distante y de ubicacion segura, en vez de dejarla concentrada en un
solo lugar, la tercerizacion.

e Asumir un riesgo, luego de que el riesgo ha sido reducido o transferido puede quedar un
riesgo residual que se mantiene, en este caso, el gerente del proceso simplemente acepta la
pérdida residual probable y elabora planes de contingencia para su manejo.

MARCO NORMATIVO

Gestion de
Riesgos

Ley 87 de 1993

Art. 2

Por la cual se establecen normas para el ejercicio
del control interno en las entidades y organismos
del Estado y se dictan otras disposiciones.
(Modificada parcialmente por la Ley 1474 de 2011).
Articulo 2 Objetivos del control interno: literal a).
Proteger los recursos de la organizacion, buscando
su adecuada administracion ante posibles riesgos
que los afectan. Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar vy
corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de los
objetivos.

Ley 489 de 1998

Capitulo VI

Estatuto Basico de Organizacion y Funcionamiento
de la Administracion Pdblica. Capitulo VI. Sistema
Nacional de Control Interno.

Decreto 2145 de 1999

Art. 1y
siguientes

Por el cual se dictan normas sobre el Sistema
Nacional de Control Interno de las Entidades vy
Organismos de la Administracion Publica del Orden
Nacional y Territorial y se dictan otras
disposiciones. Modificado por el Decreto 2593 del
2000

Gestion de
riesgos de
corrupcion

Ley 1474 de 2011
Estatuto
Anticorrupcion

Art. 73

Plan Anticorrupcion y de Atencion al Ciudadano:
Senala la obligatoriedad para cada entidad del
orden nacional, departamental y municipal de
elaborar anualmente una estrategia de lucha
contra la corrupciéon y de atencion al ciudadano;
siendo uno de sus componentes el Mapa de Riesgos
de Corrupcion y las medidas para mitigar estos
riesgos. Al Programa Presidencial de
Modernizacion, Eficiencia, Transparencia y Lucha
contra la Corrupcion, -hoy Secretaria de
Transparencia-, le corresponde disehar la
metodologia para elaborar el Mapa de Riesgos de
Corrupcion.

Decreto 4637 de 2011
Suprime y crea una
Secretaria en el
DAPRE

Art. 4°

Suprime el Programa Presidencial de
Modernizacién, Eficiencia, Transparencia y Lucha
contra la Corrupcion.

Art. 2°

Crea la Secretaria de Transparencia en el
Departamento Administrativo de la Presidencia de
la Republica.
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Decreto 1081 de 2015 Sefiala como metodologia para elaborar la
Unico del Sector de la | Art .2.1.4.1 estrategia de lucha contra la corrupcion la
Presidencia de la i u;'eﬁt'es. Y| contenida en el documento “Estrategias para la
Repiblica s construccion del Plan Anticorrupcion y de Atencion
P al Ciudadano.”
'II_'GrEgnciearencia Ley 1712 de 2014 Ley Literal g) Deber de publicar en los sistemas de
P Y lde Transparencia y de informacion del Estado o herramientas que lo
Acceso a la Art. 9 : . - ot
Informacion Acceso a la sustituyan el Plan Anticorrupcion y de Atencion al
s Informacién Piblica. Ciudadano.
Publica
Modelo Integrado Art. 2.2.22.1 Establece que el Plan Anticorrupcion y de Atencion
de Planeacion y si' ui'er'1te; al Ciudadano hace parte del Modelo Integrado de
Gestion Decreto 1083 de2015 ysig Planeacion y Gestion.
; Unico Funcion Pablica
Ic\j/\océelotEsfandar Art. Adopta la actualizacion del Modelo Estandar de
e tontro 2.2.21.6.1 Control Interno para el Estado Colombiano (MECI).
Interno para el
Estado .
Colombiano Decreto 943 de 2014 A'rt.'1 y Adopta la Actualizacion del MECI.
(MECI) MECI siguientes

4.1 POLITICA DE ADMINISTRACION DE RIESGOS DE LA ACI MEDELLIN

4.1.1 OBJETIVO DE LA POLITICA

La ACI Medellin se compromete a controlar todos aquellos riesgos negativos que pueden impedir el
cumplimiento de los objetivos institucionales y potencializar los riesgos positivos (oportunidades)
mediante una efectiva administracion de los mismos, como herramienta de gestion que responda a
las necesidades de la Entidad, contando con la participacion activa de los servidores publicos
responsables de los procesos, subprocesos y procedimientos quienes deberan identificar, analizar y
definir acciones para mitigar la materializacion de los riesgos negativos.

4.1.2 ALCANCE DE LA POLITICA

La politica de administracion de riesgos aplica para la ACl Medellin y debe ser conocida y cumplida
tanto por los funcionarios como por los contratistas que apoyan la gestion.

4.1.3 OPCIONES DE TRATAMIENTO
La politica de administracion de riesgos esta determinada por las siguientes opciones de

tratamiento:

a) Evitar el Riesgo: Tomar las acciones encaminadas a prevenir su materializacion, a través de la
formulacion de planes de mejoramiento de tipo preventivo o la inclusién de acciones en los planes

de accion.
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b) Reducir el Riesgo: Tomar acciones para disminuir la probabilidad y el impacto a través de la
formulacion de planes de mejoramiento de tipo preventivo o correctivo y el fortalecimiento o
implementacion de controles o la inclusion de acciones en los planes de accion.

c) Compartir o transferir el riesgo: Acciones que reducen el efecto a través del traspaso de las
pérdidas a otras organizaciones.

d) Asumir un riesgo: Cuando el riesgo queda en zona de riesgo “Baja” o “Moderada” el responsable
del riesgo puede aceptar las posibles consecuencias, si éstas no afectan el logro de los objetivos del
proceso o subproceso y elabora planes de contingencia para su manejo.

4.1.4 PLANES DE ACCION DE RIESGOS POR PROCESO

La ACI Medellin, consciente de que en el desarrollo de sus actividades esta sujeta a la ocurrencia de
riesgos en los procesos y subprocesos, se compromete a adoptar los mecanismos y acciones
necesarias para la administracion de los riesgos que comprenda la identificacion, analisis,
valoracion, tratamiento, seguimiento y evaluacion de estos con la finalidad de alcanzar las metas y
objetivos institucionales, si por el contrario se trata de una oportunidad el plan de accion debe ir
encaminado a aprovecharla, por tal motivo se tiene establecido un mapa de riesgos por proceso y
subproceso en los cuales se puede observar los planes de accion de riesgos y oportunidades
respectivamente.

4.1.5 EVALUACION DE LA EFECTIVIDAD DE LA POLITICA

Es responsabilidad del coordinador de control interno, realizar la evaluacién a la efectividad de la
politica.

4.1.6 MONITOREO y SEGUIMIENTO

Una vez disefado y validado el mapa de riesgos por proceso y subproceso, es necesario monitorearlo
teniendo en cuenta que los riesgos negativos nunca dejan de representar una amenaza y que los
riesgos positivos representan oportunidades que pueden conducir a la adopcién de nuevas practicas
para la Agencia.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y evaluar la
eficiencia en su implementacion adelantando revisiones sobre la marcha para evidenciar todas
aquellas situaciones o factores que pueden estar influyendo en la aplicacion de las acciones
preventivas y correctivas.

El monitoreo debe estar a cargo de:

v Los responsables de procesos o subprocesos y su equipo de trabajo

Su finalidad principal sera la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar

un efectivo manejo del riesgo. El monitoreo y medicion se debe realizar como minimo una vez al
ano.
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El seguimiento estara a cargo del coordinador de control interno, es su responsabilidad verificar y
evaluar la elaboracion, la visibilizacion, el seguimiento y el control del mapa de riesgos de
corrupcion. El seguimiento se realiza tres (3) veces al ano, asi:

v Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.

v Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los
diez (10) primeros dias del mes de septiembre.

v Tercer seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro de los
diez (10) primeros dias habiles del mes de enero.

4.1.7 NIVELES DE RESPONSABILIDAD

A continuacion, se presenta en la siguiente matriz las distintas responsabilidades para la
Administracion de Riesgos en la ACI Medellin.

ROLES

RESPONSABILIDADES

Comité Coordinacion de Control
Interno

v
v

Aprobar la politica de administracién del riesgo.
Definir las prioridades y asignar los recursos a que haya
lugar para mitigar los riesgos.

Representante de la alta

direccion

Asegurar la implementacion del
Administracion del Riesgo en la entidad.
Informar a la alta direccién sobre los riesgos que requieren
de decisiones del comité de coordinaciéon de control
interno.

componente

Responsables
subproceso

de proceso o

Debe participar en los procesos de aprendizaje que se
programen y facilitar la asistencia de los funcionarios de su
equipo de trabajo.

Dar a conocer a su equipo de trabajo los lineamientos
determinados en la politica institucional de riesgos.
Analizar el contexto para el proceso o subproceso del cual
es lider en conjunto con su equipo de trabajo.

Participar en conjunto con su equipo de trabajo en la
identificacion, analisis, valoracion y administracion de los
riesgos.

Establecer los controles idoneos que permitan administrar
los riesgos identificados en zonas alta y extrema.
Garantizar la socializacion del mapa de riesgos por proceso
0 subproceso a todas las personas que desarrollan
actividades e intervengan en el mismo.

Definir las prioridades y asignar los recursos a que haya
lugar para mitigar los riesgos.

Informar oportunamente a la profesional senior en calidad
de los nuevos riesgos identificados en el proceso o
subprocesos del cual es lider, cuando se requiera su
actualizacion en el formato: FR-SIG-11 Herramienta
Administracion de Riesgos.

Profesional Senior Calidad

v

Asegurar la implementacion del componente
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ROLES

RESPONSABILIDADES

Administracion del Riesgo en la entidad.

Apoyar en la identificacion, analisis, valoracion vy
administracion de los riesgos con las partes involucradas en
el proceso o subproceso.

Apoyar en la definicion de las acciones de control o
mejoramiento para mitigar los riesgos que sean
gobernabilidad del proceso o subproceso.

Diligenciar en el formato FR-SIG-11 las acciones de control
0 mejoramiento (preventivas o correctivas) y hacerle
seguimiento a las mismas.

Monitorear la aplicacion de los controles existentes para
mitigar los riesgos, con el apoyo del comité de calidad.

Dar a conocer y hacer participes del mapa de riesgo a todos
los funcionarios que integran el proceso o subproceso.
Asegurar los aspectos logisticos para realizar el
diligenciamiento o actualizacion del formato FR-SIG-11
Herramienta Administracion de Riesgos.

Comité de Calidad

Conocer y apropiar la politica institucional de riesgos.
Como representantes y facilitadores de cada proceso deben
apropiar los conocimientos necesarios frente a la
metodologia de administracion del riesgo, con el fin de
realimentar a los miembros de su proceso.

Apoyar a los responsables del proceso o subproceso en la
identificacion, analisis y valoracion de los riesgos.
Adelantar con el acompanamiento de la profesional senior
en calidad el monitoreo de los controles existentes para
mitigar los riesgos.

Responsable de Control Interno

En desarrollo de su rol de asesoria y acompanamiento debe
mantener un canal de comunicacion abierto con los
procesos facilitando la aclaracion de términos o técnicas
para el proceso de levantamiento de los mapas de riesgo en
cada una de sus etapas (incluyendo los riesgos de
corrupcion).

En desarrollo de su rol de evaluacion y seguimiento, debe
realizar el monitoreo de los mapas de riesgos de los
procesos y subproceso, priorizando la periodicidad frente a
aquellos procesos con mayor nivel de riesgo, que pueden
llegar a afectar a la organizacion en el logro de sus metas y
objetivos.

Trabajar de forma coordinada y arménica con la Oficina de
Planeacion o quien haga sus veces, con el fin de propender
por la difusion de la politica institucional de riesgos a lo
largo de toda la organizacion.

Evaluar la implementacion de las acciones de control o
mejoramiento establecidas.
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4.1.8 CONTEXTO ESTRATEGICO

Son las condiciones internas y del entorno, que pueden generar eventos que originan oportunidades
o afectan negativamente el cumplimiento de la mision y objetivos de la Entidad y son el punto de
partida para la identificacion de los riesgos en cada proceso o subproceso.

La etapa se registra en el formato FR-SIG-11 Herramienta Administracion de Riesgos, en la hoja:

Contexto Estratégico. Se diligencian los siguientes campos: Tipo de proceso, nombre del proceso o
subproceso (si aplica).

4.1.8.1 Factores externos

Se determinan las caracteristicas o aspectos esenciales el entorno en el cual opera la ACI Medellin;
se pueden considerar factores tales como:

Disponibilidad de capital, liquidez, mercados financieros,

ECONOMICO .
desempleo, competencia.
POLITICOS Camb1o§, de gobierno, legislacion, politicas publicas,
regulacion.
SOCIALES Demografia, responsabilidad social, orden publico.
CONTEXTO : Avances en tecnologia, acceso a sistemas de informacion
EXTERNO TECNOLOGICOS externos, gobierno en linea.

Emisiones y residuos, energia, catastrofes naturales,

MEDIOAMBIENTALES desarrollo sostenible.

Mecanismos para entrar en contacto con los usuarios o
ciudadanos, canales establecidos para que el mismo se
comunique con la entidad.

COMUNICACION
EXTERNA

4.1.8.2 Factores Internos

Se determinan las caracteristicas o aspectos esenciales del ambiente en el cual la organizacion
busca alcanzar sus objetivos; se clasifican como se relaciona en la siguiente tabla:

Presupuesto de funcionamiento, recursos de inversion,

FINANCIEROS infraestructura, capacidad instalada.

Competencia del personal, disponibilidad del personal,

PERSONAL seguridad y salud ocupacional.

CONTEXTO

INTERNO | PROCESOS Capacidad, diseho, ejecucion, proveedores, entradas, salidas,

gestion del conocimiento.

) Integridad de datos, disponibilidad de datos y sistemas,
TECNOLOGIA desarrollo, produccién, mantenimiento de sistemas de
informacion.
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Direccionamiento estratégico, planeacion institucional,

ESTRATEGICOS . \ .
liderazgo, trabajo en equipo.

COMUNICACION Canales utilizados y su efectividad, flujo de la informacion
INTERNA necesaria para el desarrollo de las operaciones.

4.1.8.3 Factores del Proceso

Se determinan las caracteristicas o aspectos esenciales del proceso o subproceso y sus
interrelaciones; se clasifican como se relaciona en la siguiente tabla:

DISENO DEL . o .
PROCESO Claridad en la descripcion del alcance y objetivo del proceso.
INTERRELACIONES ., . .
Relacion precisa con otros procesos en cuanto a insumos,
CON OTROS roveedores, productos, usuarios o clientes
PROCESOS P » P ’ :
CONTEXTO | TRANSVERSALIDAD Zrocesolsl Célue c(ljetelrmlnan lmeadmltentos .dnedcesarlos para el
DEL PROCESO esarrollo de todos los procesos de la entidad.
0) PROCEDIMIENTOS |Pertinencia en los procedimientos que desarrollan los
SUBPROCESO | ASOCIADOS procesos.
RESPONSABLES Grado de autoridad y responsabilidad de los funcionarios
DEL PROCESO frente al proceso.
COMUNICACION Efectividad en los flujos de informacién determinados en la
ENTRE LOS : .
PROCESO interaccion de los procesos.

4.1.9 IDENTIFICACION DE RIESGOS

La identificacion del riesgo se realiza determinando las causas, con base en el contexto interno,
externo y del proceso o subproceso ya analizados para la entidad y que pueden afectar el logro de
los objetivos.

A partir de este levantamiento de causas se procedera a identificar el riesgo, el cual estara
asociado a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los
objetivos del proceso o subproceso.

Esta etapa tiene como fin, detectar aquellos eventos potenciales que pueden afectar
negativamente el normal desarrollo de los procesos, establecer sus causas y los efectos de su
ocurrencia. Los riesgos identificados deben estar bajo la gobernabilidad tanto de la Agencia como
del proceso.
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Preguntas claves para la identificacion del riesgo
;Qué puede suceder?

;Como puede suceder?

;Cuando puede suceder?

;Qué consecuencias tendria su materializacion?

Es importante observar que en el proceso de identificacion del riesgo es posible establecer mas de
una causa como factor del riesgo a identificar.

Para la identificacion de riesgos se deben tener en cuenta los siguientes items:

v

Analizar la informacion contenida en la caracterizacidon de proceso o subproceso, principalmente
el objetivo, su alcance, sus principales actividades y puntos de control.

Ademas de la caracterizacion del proceso o subproceso, se debe acudir a fuentes informativas
como los procedimientos relacionados y las caracterizaciones existentes de los procesos o
subprocesos asociados, con el proposito de detectar todos los riesgos que pueden afectar el
cumplimiento del proceso.

Al identificar los riesgos se debe tener presente que estos, en la medida de lo posible, se deben
construir con palabras cortas, relacionadas con el cumplimiento de los objetivos de la entidad o
del proceso, que sean neutrales y que estén antecedidos con palabras como: ausencia de o
incumplimiento de, falta de, poco, escaso, inadecuado, inoportuno.

Es necesario que en la descripcion del riesgo de corrupcion concurran los componentes de su
definicion: accion u omisiéon + uso del poder + desviacion de la gestion de lo publico + el
beneficio privado.

Siempre se debe hacer un analisis del riesgo, a pesar de que se le haya construido
gramaticalmente bien; ya que puede ser un efecto o una causa.

Las causas generadoras del riesgo pueden ser tanto internas como externas al proceso o
subproceso.

La utilizacion de auditorias facilita la identificacion de riesgos.

Los efectos de la materializacion de riesgos deben ser objetivos e identificados por consenso de
los participantes en la identificacion de riesgos.

Registrar los riesgos finalmente establecidos en el formato FR-SIG-11 Herramienta
Administracion de Riesgos, Hoja Identificacion del Riesgo, como se describe a continuacion:

e Nombre del proceso (Diligenciado en la Hoja: Contexto Estratégico).
e Nombre del subproceso, si aplica (Diligenciado en la Hoja: Contexto Estratégico).

e Objetivo que se ha definido para el proceso o subproceso el cual esta siendo objeto de
analisis (Diligenciado en la Hoja: Contexto Estratégico).
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e Identificar y construir gramaticalmente el riesgo, utilizando en su redaccion palabras como:
ausencia de, incumplimiento de, falta de, poco, escaso, inadecuado, inoportuno, deficiente,
insuficiente, ineficiente, etc., los riesgos deben ser gobernabilidad del proceso o subproceso
objeto de analisis.

e Hacer una descripcion amplia y detallada, plasmando la forma en la cual se puede
materializar o manifestar el riesgo. Cuando se inicia la redaccion se debe utilizar la palabra
"posibilidad"”.

e Identificar los resultados y/o situaciones que se presentaran si el riesgo se materializa.

e Las consecuencias constituyen los efectos generados por la ocurrencia de un riesgo que
afecta los objetivos o un proceso o subproceso de la entidad; generalmente se dan sobre las
personas o los bienes materiales o inmateriales con incidencias importantes tales como:
danos fisicos y fallecimiento, sanciones, pérdidas economicas, de informacion, de bienes, de
imagen, de credibilidad y de confianza, interrupcion del servicio y dafio ambiental.

4.1.10 ANALISIS DEL RIESGO

4.1.10.1 Clasificacion del Riesgo

Se debe calificar cada uno de los riesgos de gestion identificados por proceso o subproceso de
acuerdo a su probabilidad e impacto asi:

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo, ésta puede ser medida por
criterios de frecuencia o factibilidad.

Bajo el criterio de FRECUENCIA se analizan el niumero de eventos en un periodo determinado, se
trata de hechos que se han materializado o se cuenta con un historial de situaciones o eventos
asociados al riesgo.

Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores internos y externos que pueden
propiciar el riesgo, se trata en este caso de un hecho que no se ha presentado, pero es posible que
se dé.

Para su determinacion se utiliza la siguiente tabla de probabilidad:

Nivel | Concepto Descripcion Frecuencia
El evento puede ocurrir solo en
. . . No se ha presentado en los
1 Raro circunstancias  excepcionales (copo |.,,. ~
ultimos 5 anos.

comunes 0 anormales).

El evento puede ocurrir en algin |Al menos 1 vez en los ultimos 5
2 Improbable -

momento anos.
3 Posible El evento podria ocurrir en algun |Al menos 1 vez en los Ultimos 2

GI-SIG-01; 2018/04/04; V: 05 Pagina 13 de 25




. . Codigo: GI-SIG-01
-
i ADMINISTRA(?ILg: DE RIESGOS Version: 05
Vigencia: 2018/04/04
Nivel | Concepto Descripcion Frecuencia
momento anos.
4 Probable Es v1aple que e.l evento ocurra en la Al menos 1 vez en el ultimo ano.
mayoria de las circunstancias
5 Casi Seguro >e espera que ?l evento ocurra en la Mas de 1 vez al ano.
mayoria de las circunstancias

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo. Consiste en calificar el resultado de la materializacion del riesgo, en los
siguientes niveles: insignificante, menor, moderado, mayor o catastréfico con base a los criterios de
cumplimiento de objetivos y términos de gestion que sirven de guia para clasificar en qué nivel de
impacto se encuentra el riesgo.

La calificacion del impacto puede ser el resultado del analisis de las consecuencias presentadas al
momento de materializarse el riesgo de gestion.

Niveles para

calificar el Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo
Impacto
5 Catastrofico - Impacto que afecte la ejecucion|- Interrupcion de las operaciones de la
presupuestal en un valor >50% Entidad por mas de cinco (5) dias.
- Pérdida de cobertura en la prestacion de|- Intervencidn por parte de un ente de

los servicios de la entidad >50%. control u otro ente regulador.

- Pago de indemnizaciones a terceros por|- Pérdida de Informacion critica para la

acciones legales que pueden afectar ellentidad que no se puede recuperar.

presupuesto total de la entidad en un valor|- Incumplimiento en las metas y objetivos

>50% institucionales afectando de forma grave la
Pago de sanciones econémicas porlejecucion presupuestal.

incumplimiento en la  normatividad|- Imagen institucional afectada en el orden

aplicable ante un ente regulador, lasihacional o regional por actos o hechos de

cuales afectan en un valor 250% dellcorrupcion comprobados.

presupuesto general de la entidad.

4 Mayor - Impacto que afecte la ejecucion|- Interrupcion de las operaciones de la
presupuestal en un valor >20% Entidad por mas de dos (2) dias.
- Pérdida de cobertura en la prestacion de|- Pérdida de informacion critica que puede
los servicios de la entidad >20%. ser recuperada de forma parcial o

- Pago de indemnizaciones a terceros porlincompleta.

acciones legales que pueden afectar el|- Sancion por parte del ente de control u

presupuesto total de la entidad en un valor|otro ente regulador.

220% - Incumplimiento en las metas y objetivos
Pago de sanciones econémicas porjinstitucionales afectando el cumplimiento en

incumplimiento en la normatividad|las metas de gobierno.

aplicable ante un ente regulador, las|- Imagen institucional afectada en el orden

cuales afectan en un valor 220% deljnacional o regional por incumplimientos en

presupuesto general de la entidad. la prestacion del servicio a los usuarios o
ciudadanos.
3 Moderado - Impacto que afecte la ejecucion|- Interrupcion de las operaciones de la
presupuestal en un valor >25% Entidad por un (1) dia.
- Pérdida de cobertura en la prestacion de|- Reclamaciones o quejas de los usuarios que
los servicios de la entidad >10%. podrian implicar una denuncia ante los entes
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Niveles para
calificar el Impacto (consecuencias) Cuantitativo Impacto (consecuencias) Cualitativo
Impacto

- Pago de indemnizaciones a terceros por|reguladores o una demanda de largo alcance
acciones legales que pueden afectar el|para la entidad.
presupuesto total de la entidad en un valor Inoportunidad en la informacion
25% ocasionando retrasos en la atencion a los
Pago de sanciones econémicas porjusuarios.
incumplimiento en la normatividad|- Reproceso de actividades y aumento de
aplicable ante un ente regulador, las|carga operativa.
cuales afectan en un valor >5% del|- Imagen institucional afectada en el orden

presupuesto general de la entidad. nacional o regional por retrasos en la
prestacion del servicio a los usuarios o
ciudadanos.

Investigaciones penales, fiscales o
disciplinarias.

- Impacto que afecte la ejecucion
presupuestal en un valor <1%

- Pérdida de cobertura en la prestacion de
los servicios de la entidad <5%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el

2 Menor presupuesto total de la entidad en un valor
1%

- Pago de sanciones econdmicas por
incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor <1% del
presupuesto general de la entidad.

Impacto que afecte la ejecucion
presupuestal en un valor <0,5%

- Pérdida de cobertura en la prestacion de
los servicios de la entidad <1%.

- Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
1 Insignificante presupuesto total de la entidad en un valor
<0,5%

Pago de sanciones econémicas por
incumplimiento en la  normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor <0,5% del
presupuesto general de la entidad.

Interrupcion de las operaciones de la
Entidad por algunas horas.
- Reclamaciones o quejas de los usuarios que
implican investigaciones internas
disciplinarias.
- Imagen institucional afectada localmente
por retrasos en la prestacion del servicio a
los usuarios o ciudadanos.

- No hay interrupcion de las operaciones de
la entidad.

- No se generan sanciones econémicas o
administrativas.

- No se afecta la imagen institucional de
forma significativa.

Se debe calificar cada uno de los riesgos de corrupcion identificados por proceso o subproceso de
acuerdo a su probabilidad e impacto asi:

Nivel Concepto Descripcion Frecuencia

No se ha presentado en los

1 Rara vez Excepcional. Ocurre en excepcional A =
ultimos 5 anos.
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Nivel Concepto Descripcion Frecuencia
2 Improbable |Improbable. Puede ocurrir ngon;enos 1 vez en los ultimos 5
3 Posible Posible. Es posible que suceda g%or?enos 1 vez en los ultimos 2
4 Probable Es probable. Ocurre en la mayoria de Al menos 1 vez en el ultimo afo.
los casos
Es muy seguro. El evento ocurre en la
5 Casi Seguro |mayoria de las circunstancias. Es muy |[Mas de 1 vez al afho.
seguro que se presente

Tratandose de riesgos de corrupcion el impacto siempre sera negativo; en este orden de ideas,
no aplica la descripcion de riesgos insignificante o menores sefialados en la Guia de Funcion Pdblica.

Medicion del Riesgo de Corrupcion

Impacto
Nivel Descriptor Descripcion

5 Moderado Afectacion parCIal al procesoy a la dependgnaa
Genera medianas consecuencias para la entidad
Impacto negativo de la entidad

10 Mayor . .
Genera altas consecuencias para la entidad

- Consecuencias desastrosas sobre el sector

20 Catastrofico ; .

Genera consecuencias desastrosas para la entidad

Mecanismo para determinarla asignacion del puntaje en el impacto

El impacto se mide segin el efecto que puede causar el hecho de corrupcion al cumplimiento de los
fines de la entidad. Para facilitar la asignacion del puntaje es aconsejable diligenciar el siguiente
formato:

Nro. |Pregunta Respuesta
* | Si el riesgo de corrupcion se materializa podria... Si | No
1 JAfectar al grupo de funcionarios del proceso?
2 ;Afectar el cumplimiento de metas y objetivos de la dependencia?
3 ;Afecta el cumplimiento de la mision de la Entidad?
4 ;Afecta el cumplimiento de la mision del sector al que pertenece la Entidad?
5 ;Generar pérdida de confianza de la Entidad, afectando su reputacion?
6 ;Generar pérdida de recursos economicos?
7 ;Afecta la generacion de los productos o la prestacion del servicio?
;Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida
del bien o servicio o los recursos publicos?
;Generar pérdida de informacion de la Entidad?
10 | Generar intervencion de los organos de control, de la fiscalia, ;u otro ente?
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Nro. |Pregunta Respuesta
* | Si el riesgo de corrupcion se materializa podria... Si | No

11 ;Dar lugar a procesos sancionatorios?
12 | ;Dar lugar a procesos disciplinarios?
13 |;Dar lugar a procesos fiscales?

14 | ;Generar pérdida de credibilidad del sector?
15 | ;Ocasionar lesiones fisicas o pérdida de vidas humanas?

16 |;Afectar la imagen regional?
17 | ;Afectar la imagen nacional?

Total preguntas afirmativas: Total preguntas negativas:
Clasificacion del riesgo: Moderado Mayor Catastrofico
Puntaje:

Respuestas:

v Responder afirmativamente de UNO a CINCO preguntas genera un impacto Moderado.
v' Responder afirmativamente de SEIS a ONCE preguntas genera un impacto Mayor.
v Responder afirmativamente de DOCE a DIECIOCHO preguntas genera un impacto catastrofico.

Calificacion del Riesgo de Corrupcion Impacto
Nivel Descriptor Respuestas
5 Moderado 1-5
10 Mayor 6-11
20 Catastrofico 12-18

Mecanismo: Se realiza a través del cruce de los resultados obtenidos de la probabilidad y del
impacto, a través de una multiplicacion (puntaje del descriptor de la probabilidad por el puntaje
del descriptor del impacto). Ejemplo: probable (4) X Catastroéfico (20) Total 4 X 20 = 80.

4.1.10.2 Estimar el Nivel del Riesgo Inicial

Permite comparar los resultados de la calificacion del riesgo, con los criterios definidos para
establecer el grado de exposicion de la entidad al mismo; de esta forma es posible distinguir entre
los riesgos en zona baja, moderada, alto o zona de riesgo extrema y fijar las prioridades de las
acciones requeridas para su tratamiento.

Para estimar el nivel de riesgo inicial los valores determinados para la probabilidad y el impacto o
consecuencias se cruzan en la siguiente matriz de riesgo, con el fin de determinar la zona de riesgo
en la cual se ubica el riesgo identificado. Este primer analisis del riesgo se denomina Riesgo
Inherente y se define como aquél al que se enfrenta una entidad en ausencia de acciones por parte
de la Direccion para modificar su probabilidad o impacto.

Matriz de calificacion, evaluacion y respuesta a los riesgos de gestion
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=

=

=

=

=

=

=

= IONA IOMNA

= RIESGO RIESGO

- EXTREMA MODRERADA
IONA IONA

- RIESGO RIESGO

ALTA BAJA

Impacto

B: Zona de riesgo Baja: Asumir el riesgo

M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo

A: Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir

E: Zona de riesgo Extrema: Reducir el riesgo, Evitar, Compartir o Transferir

Una vez establecida la calificacion del riesgo, se multiplican los valores asignados al impacto por los
valores asignados a la probabilidad dando como resultado una ubicacion del riesgo de acuerdo con
las zonas de riesgo, como se muestra en el ejemplo de la Matriz de Calificacion, Evaluacion y
Respuesta a los Riesgos de Gestion:

e

Riesoo Inherente

;. Proceso: Gestion Administrativa

2
Imposible

- Casi Segure
[ &=
f=—4
e TOMA TOMA
= 4 RIESGO RIESGO
= Probable EXTREMA MODRERADA
s
-t
= ZOMNA IONA
= 3 RIESGO RIESGO
= Posible ALTA BAJA
=
[+ -]
o — |
=
—
[~

Rara Vez

4 3
Insignificante  Mener  Meodurade  Mayer  Catastréfice

2 3

» Impacto

B: Zona de riesgo Baja: Asumir el riesgo
M: Zona de riesgo Moderada: Asumir el riesgo, Reducir el riesgo
A: Zona de riesgo Alta: Reducir el riesgo, Evitar, Compartir o Transferir
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E: Zona de riesgo Extrema: Reducir el riesgo, Evitar, Compartir o Transferir

Matriz de calificacion, evaluacion y respuesta a los riesgos de corrupcion

A Resultado de la calificaciéon del Riesgo de Corrupcion
Probabilidad Puntaje Zona de riesgo de corrupcion
Casi seguro 5 25 50 100
;g Moderada Alta Extrema
O Probable 4 20 40 80
o Moderada Alta Extrema
T Posible 3 15 30 60
(e Moderada Alta Extrema
o Improbable 2 10 20 40
U Baja Moderada Alta
> Rara vez 1 5 10 20
U Baja Baja Moderada
! Impacto Moderado Mayor Catastrofico
Puntaje 5 10 20

IMPACTO

El resultado se ubica en una de las cuatro (4) zonas de riesgo que a continuacion se describen:

a) Zona de Riesgo Baja:

Puntaje: De

» Definida por la casilla Baja.

5 a 10 puntos.

» Probabilidad: Rara vez o improbable.

» Impacto: Moderado y Mayor.
« Tratamiento: Los riesgos de corrupcion de las zonas baja se encuentran en un nivel que puede

eliminarse o reducirse facilmente con los controles establecidos en la entidad.

b) Zona de Riesgo Moderada:

Puntaje: De

15 - 25 puntos.

« Definida por la casilla Moderada.
» Probabilidad: Rara vez, Improbable, Posible, Probable y Casi Seguro.
« Impacto: Moderado, Mayor y Catastrofico.

« Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo
Baja o eliminarlo.

Nota En todo caso se requiere que las entidades propendan por eliminar el riesgo de corrupcion o
por lo menos llevarlo a la Zona de Riesgo Baja.

c) Zona de Riesgo Alta:

Puntaje: De 30 - 50 puntos.

» Definida por la casilla Alta.

 Probabilidad: Improbable, Posible, Probable y Casi Seguro.
« Impacto: Mayor y Catastrofico.
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» Tratamiento: Deben tomarse las medidas necesarias para llevar los riesgos a la Zona de Riesgo
Moderada, Baja o eliminarlo.

Nota En todo caso se requiere que las entidades propendan por eliminar el riesgo de corrupcién o
por lo menos llevarlo a la Zona de Riesgo Baja.

d) Zona de Riesgo Extrema:

Puntaje: De 60 - 100 puntos.

« Definida por la casilla Extrema.

« Probabilidad: Posible, Probable y Casi Seguro.

« Impacto: Catastrofico.

» Tratamiento: Los riesgos de corrupcion de la Zona de Riesgo Extrema requieren de un tratamiento
prioritario. Se deben implementar los controles orientados a reducir la posibilidad de ocurrencia
del riesgo o disminuir el impacto de sus efectos y tomar las medidas de proteccion.

Nota En todo caso se requiere que las entidades propendan por eliminar el riesgo de corrupcién o
por lo menos llevarlo a la Zona de Riesgo Baja.

4.1.11 ANALISIS Y EVALUACION DE CONTROLES

Se busca confrontar los resultados del analisis de riesgo inicial frente a los controles establecidos,
con el fin de determinar la zona de riesgo final de nominado riesgo residual. La valoracion del
riesgo es el producto de confrontar los resultados de la evaluacion del riesgo con los controles
identificados, a fin de establecer prioridades para su manejo. Para adelantar esta etapa se hace
necesario tener claridad sobre los puntos de control existentes en los diferentes procesos, los cuales
permiten obtener informacion para efectos de tomar decisiones.

Para realizar la valoracion del riesgo, se deben realizar los siguientes pasos:

4.1.11.1 ldentificacion de controles existentes
Es necesario identificar cuales son los controles existentes para el proceso o subproceso, es decir,
éstos deben estar documentados y deben evidenciarse mediante los registros o soportes definidos,
que corroboren su aplicacion.
Los controles deben estar descritos en los procedimientos establecidos en el Sistema Integrado de
Gestion (SIG) y pueden estar basados en la normativa vigente aplicable al proceso o subproceso, en
directrices internas a través de memorandos, resoluciones, guias, manuales y en politicas de
operacion, entre otros.

4.1.11.2 Valoracion de los controles

Se debe valorar los controles existentes en el proceso o subproceso, con el fin de conocer el tipo de
control y su respuesta frente a la mitigacion del riesgo.

Para ello es necesario describir el control y determinar su clasificacion, teniendo en cuenta:

a. Determinar su naturaleza:
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v" Control Preventivo: Evitan que un evento suceda. Por ejemplo, el requerimiento de un login y
password en un sistema de informacién es un control preventivo. Este previene (tedricamente)
que personas no autorizadas puedan ingresar al sistema. Dentro de esta categoria pueden existir
controles de tipo detectivo, los cuales permiten registrar un evento después de que ha sucedido,
por ejemplo, registro de las entradas de todas las actividades llevadas a cabo en el sistema de
informacion, traza de los registros realizados, de las personas que ingresaron, entre otros.

v' Control Correctivo: Estos no prevén que un evento suceda, pero permiten enfrentar la situacion
una vez se ha presentado. Por ejemplo, en caso de un desastre natural u otra emergencia
mediante las polizas de seguro y otros mecanismos de recuperacion de negocio o respaldo, es
posible volver a recuperar las operaciones.

b. Determinar si los controles estan documentados:

Se debe revisar dichos controles para determinar si los controles estan documentados (de forma tal
que es posible conocer como se lleva a cabo el control, quién es el responsable de su ejecucion y
cual es la periodicidad para su ejecucion, lo cual determinara las evidencias que van a respaldar la
ejecucion de este), si se estan aplicando en la actualidad y si han sido efectivos para minimizar el
riesgo.

c. Establecer si el control que se implementa es automatico o manual:

v Controles automaticos: Utilizan herramientas tecnologicas como sistemas de informacion o
software que permiten incluir contrasefhas de acceso, o con controles de seguimiento a
aprobaciones o ejecuciones que se realizan a través de éste, generacion de reportes o
indicadores, sistemas de seguridad con scanner, sistemas de grabacién, entre otros. Este tipo de
controles suelen ser mas efectivos en algunos ambitos dada su complejidad.

v Controles manuales: Politicas de operacion aplicables, autorizaciones a través de firmas o
confirmaciones via correo electroénico, archivos fisicos, consecutivos, listas de chequeo, controles
de seguridad con personal especializado, entre otros.

d. Determinar si los controles se estan aplicando en la actualidad:
y si han sido efectivos para minimizar el riesgo.

Una vez identificada la clasificacion de los controles es necesario describirlos estableciendo si son
preventivos o correctivos y responder a:

Descripcion EVALUACION
del Criterios para la evaluacion 5] NO OBSERVACIONES
control
Describa el |, . e Este criterio no puntia, es

(EL control previene la materializacion del . ;

control . o relevante determinar si el control
. riesgo (afecta probabilidad) ; o
determinado |, . , . es preventivo (probabilidad)

(ELl control permite enfrentar la situacion | N/A N/A . . .
para el e, 0 si es correctivo que permite
. en caso de materializacion (afecta
riesgo impacto)? enfrentar el evento una vez
identificado P ) materializado (impacto), con
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el fin de establecer el
desplazamiento en la matriz de
evaluacion de riesgos.

;Existen manuales, instructivos o
procedimientos para el manejo del control?

15

;Esta(n) definido(s) el(los) responsable(s) de
la ejecucion del control y del seguimiento?

;El control es automatico?

(Sistemas o Software que permiten incluir
contrasenas de acceso, o con controles de
seguimiento a probaciones o ejecuciones que
se realizan a través de éste, generacion de
reportes o indicadores, sistemas de seguridad
con scanner, sistemas de grabacion, entre
otros).

15

;El control es manual?

(Politicas de operacion aplicables,
autorizaciones a través de firmas o
confirmaciones via correo electronico,
archivos fisicos, consecutivos, listas de
chequeo, controles de seguridad con
personal especializado, entre otros)

10

;La frecuencia de ejecucion del control y
seguimiento es adecuada?

15

;Se cuenta con evidencias de la ejecucion y
seguimiento del control?

10

;En el tiempo que lleva la herramienta ha
demostrado ser efectiva?

30

0

TOTAL

100

0

Se incluye un analisis de tipo cuantitativo, el cual permite saber con exactitud cuantas posiciones
dentro de la Matriz de Calificacidn, Evaluacion y Respuesta a los Riesgos es posible desplazarse, a
fin de bajar el nivel de riesgo al que esta expuesto el proceso o subproceso analizado.

Controles

Dependiendo si el control afecta probabilidad o
impacto desplaza en la matriz de evaluacion del
Rango de Calificacion de los| riesgo asi:
EN PROBABILIDAD AVANZA HACIA ABAJO
EN IMPACTO AVANZA HACIA LA IZQUIERDA

Cuadrantes para disminuir

Entre 0-50 0
Entre 51-75 1
Entre 76-100 2

El resultado obtenido a través de la valoracion del riesgo es denominado también tratamiento del
riesgo, ya que se involucra la seleccion de una o mas opciones para modificar los riesgos y la
implementacion de tales acciones asi el desplazamiento dentro de la Matriz de Evaluacion vy
Calificacion determinara finalmente la seleccion de las opciones de tratamiento del riesgo, asi:
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Evitar el riesgo

Reducir el riesgo

Compartir o transferir
el riesgo

Asumir el riesgo

Implica tomar las
medidas
encaminadas a
prevenir su
materializacion.

Es siempre la

primera alternativa

a considerar, se
logra cuando al
interior de los

procesos se generan
cambios sustanciales

por mejoramiento,
rediseno 0
eliminacion,

resultado de unos
adecuados controles
y acciones
emprendidas.

Un ejemplo de esto
puede ser el control
de calidad, manejo
de los insumos,
mantenimiento
preventivo de los
equipos, desarrollo
tecnoldgico, etc.

Implica tomar
medidas

encaminadas a
disminuir tanto la
probabilidad
(medidas de

prevencion), como el
impacto (medidas de
proteccion).

La reduccion del
riesgo es
probablemente el

método mas sencillo
y econémico para
superar las
debilidades antes de
aplicar medidas mas
costosas y dificiles.
Se consigue mediante
la optimizacion de
los procedimientos y
la implementacion de
controles.

Reduce su efecto a
través del traspaso de
las pérdidas a otras
organizaciones, como en
el caso de los contratos
de seguros o a través de
otros medios que
permiten distribuir una
porcién del riesgo con
otra entidad, como en
los contratos a riesgo

compartido.

Por ejemplo, la
informacion de gran
importancia se puede

duplicar y almacenar en
un lugar distante y de
ubicacion segura, en vez
de dejarla concentrada
en un solo lugar.

Luego de que el riesgo

ha sido reducido o
transferido puede
quedar un riesgo
residual que se

mantiene, en este caso
el gerente del proceso
simplemente acepta la
pérdida residual
probable y elabora
planes de contingencia
para su manejo.

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion después de controles
se denomina riesgo residual, éste se define como aquel que permanece después que la direccion

desarrolle sus respuestas a los riesgos.

4.1.11.3 Acciones de Control o Mejoramiento

Realizada la identificacion, analisis y valoracion de los riesgos, el siguiente paso es establecer las
opciones para tratar los riesgos, esto es, definir las acciones de mejoramiento o control para su
manejo. Esta etapa debe ser abordada por cada responsable de proceso o subproceso con el
profesional senior en calidad y su equipo de trabajo y ser registrada en la "Herramienta

administracion de riesgos”, Hoja: Mapa de Riesgos.

Si el riesgo se encuentra en las zonas de riesgo "alto” o "extremo”, se trata entonces de un riesgo
que necesitara acciones para llevarlos a la zona de riesgo moderado o bajo, aplicando acciones de

mejoramiento o control ya sean preventivas o correctivas.
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Una accion de control o mejoramiento se define como la accion preventiva o correctiva que se
determina para evitar, reducir, compartir o transferir y asumir el riesgo. En la formulacion de estas
acciones, tenga en cuenta que deben estar orientadas a:

v Eliminar o disminuir las causas establecidas en la identificacion del riesgo.

v Implementar de manera efectiva las politicas existentes tanto de operacion como de riesgos.

v" Mejorar la documentacion existente: (Manuales, procedimientos, guias, instructivos, formatos,
etc.).

v' Mejorar controles existentes que no fueron calificados positivamente o definir e implementar
nuevos controles.

v En la identificacion de las acciones preventivas o correctivas hay que tener presente que éstas
sean concretas, factibles y alcanzables, para ello tenga en cuenta lo siguiente:

La viabilidad juridica, técnica, financiera y la capacidad operativa (talento humano,
infraestructura y equipamiento, insumos), para llevarlas a cabo.

El balance entre el costo de la implementacion de cada accion y el beneficio de esta.
Todas las acciones deben tener una fecha planeada que no supere el afo para su ejecucion. La
programacion de las fechas es definida por el responsable del proceso o subproceso con su equipo y
deben ser diligenciadas en la Hoja: Monitoreo de Acciones. Al igual que las fechas, se debe clasificar
el "tipo de accidn” en correctiva o preventiva.
En la misma Hoja: Monitoreo de acciones, se deben diligenciar el campo de evidencias, esto hace

referencia a las evidencias que se puedan aportar y que soporten la realizacion y cumplimiento de
las acciones programadas.

5. MAPA DE RIESGOS INSTITUCIONAL - MAPA DE RIESGOS DE CORRUPCION

El Mapa de Riesgos Institucional se construye integrando los riesgos ubicados en las zonas de riesgo
"alta” o "extrema", contenidos en los mapas de riesgo por proceso o subproceso de la AClI Medellin.

El Mapa de Riesgos de Corrupcion sera construido a partir de todos los riesgos de corrupcion
identificados en los mapas de proceso o subproceso.

El Mapa de Riesgo Institucional y el Mapa de Riesgos de Corrupcidon seran consolidados por el
profesional senior de calidad. Una vez sea alimentada toda la informacion de administracion de
riesgos de la vigencia correspondiente se hara la publicacion en la pagina web.

6. REGISTROS

FR-SIG-11 Herramienta Administracion de Riesgos
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7. RESUMEN DE CAMBIOS

FECHA CAMBIO VERSION
2016/04/05 Logo 02
4.2 Responsabilidades, cambio de la denominacion de
2016/01/08 responsable de calidad por profesional en calidad, ajustes de | 03
redaccion, responsabilidad y autoridad
Ajuste al contenido del documento conforme a los cambios
2017/01/09 impartidos en administracion de riesgos en la guia para la | 04
administracion de riesgos del DAFP
Ajuste al contenido del documento conforme a los cambios
impartidos en administracion de riesgos en las siguientes guias 05
del DAFP: guia para la administracion de riesgos y guia para la
gestion de riesgos de corrupcion
8. RESPONSABILIDAD Y AUTORIDAD
Elaboré / Actualiz6: Reviso: Aprobé:

Nombre:  Yesenia  Arango

Sanchez

Nombre: Astrid Madeleine
Alvarez

Nombre: Catalina Restrepo
Carvajal

Cargo: Profesional Senior en
Calidad

Cargo: Subdirectora Relaciones
Administrativas

Cargo: Directora Ejecutiva
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