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1. OBJETIVO

Adelantar el seguimiento respectivo a los diferentes sistemas de informacion y
equipos de computo con el respectivo software que se utilizan en la ACI, con el
fin de determinar su cumplimiento con la norma en cuanto uso legal de software
y derechos de autor; lo anterior con el fin de poder contar con la informacion
necesaria para el diligenciamiento oportuno del reporte en la pagina de la
Direccion Nacional de Derechos de Autor y cumplir lo establecido en la Directiva
Presidencial N°02 de 2002 y a la Circular 17 de 2017 de la Direccidén Nacional
de Derechos de Autor.

2. ALCANCE

El seguimiento para determinar el cumplimiento y legalidad de los sistemas de
informacion y software con que dispone la AClI Medellin, se hara a partir del
resultado del inventario de estos sistemas, luego de que se coteje la relacion
de los equipos registrados en los estados financieros y el inventario fisico de los
mismos, verificando que se encuentren vigentes y dentro de los términos de
cobertura, de acuerdo con el contrato que los ampara y soporta su legalidad.

3. CONCLUSIONES

Una vez revisado los diferentes sistemas de informacion de los cuales hace uso
la ACI, se pudo observar que la entidad cuenta con diferentes sistemas que le
permiten desarrollar su quehacer diario de una mejor manera; de igual forma,
se encontro que cada uno de ellos da cumplimiento a lo referente a derechos
de autor y uso legal de software, quedando consolidada la informacion que se
debe de reportar en la pagina web de la Direccion Nacional de Derechos de
Autor.

La ACI, muestra gran responsabilidad en el uso lo sistemas de informacion, para
lo cual es muy cuidadosa en sus procesos de contratacion, garantizando siempre
la legalidad de cada uno de los sistemas de informacion y que se haga dentro
de los términos previstos para tener la respectiva cobertura, tanto de legalidad
en su uso como las garantias a que alla lugar.

Desde el proceso de Gestion de Recursos Tecnologicos, se adelantan
seguimientos y controles permanentes a los diferentes usuarios internos de la
entidad, para que se genere un adecuado uso de los sistemas de informacion, y
garantizando que no sean instalados en los equipos de propiedad de ACI,
programas o aplicativos que no cuenten con la licencia respectiva y que no sean
de uso oficial por la entidad.
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4. RECOMENDACIONES

» Continuar adelantando el control de los diferentes sistemas de informacion
que tienen la entidad para su uso, garantizando siempre que estén bajo la
norma en cuanto a la legalidad del uso de su software, respetando los
derechos de autor como lo estipula la norma.

» Continuar adelantando de manera oportuna, la contratacion de los
diferentes software y sistemas de informacion que se requieran en la
entidad, procurando siempre que se haga dentro de los tiempos
establecidos, para no incurrir en el uso de estos sistemas por fuera de la
garantia y legalidad que requieren.

= Continuar generando los respectivos controles que se tienen establecidos
para el uso exclusivo del administrador del sistema, garantizando que no se
haga un uso inadecuado del mismo por parte de los diferentes usuarios, bien
sea por desconocimiento o de manera intencional.

» Socializar de manera permanente, con diferentes estrategias, las politicas
de seguridad digital que se tienen establecidas en la entidad.

5. INFORME DETALLADO

Con el fin de preparar la informacion necesaria para atender lo establecido en
la Directiva Presidencial N°02 de 2002 y a la Circular 17 de 2017 de la Direccion
Nacional de Derechos de Autor, en cuanto uso legal de software y derechos de
autor, y poder diligenciar de manera oportuna el reporte en la pagina web de
la Direccion Nacional de Derechos de Autor, se llevo a cabo con el apoyo
permanente del auxiliar administrativo del subproceso de gestion de recursos
tecnologicos, el inventario de todos los equipos de computo con que dispone la
entidad. En el desarrollo de este inventario se genero la revision y confirmacion
de los diferentes sistemas de informacion, corroborando de que cada uno de
estos sistemas de informacioén, cuenten con la legalidad de su uso.

De igual manera, se revisaron los controles que se tienen establecidos en este
subproceso, que velen por mitigar los riesgos que se pudieren llegar a presentar
en el uso indebido de los sistemas de informacion, y se pudo observar que se
llevan a cabo algunos controles importantes desde el subproceso con usuario de
administrador, garantizando asi que los usuarios que se encuentran activos no
instalen programas o aplicativos que no cuenten con la licencia respectiva, para
lo cual se tiene establecido el uso de usuarios individuales con sus respectivas
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contrasenas y bajo el dominio correspondiente de acimedellin.loc, en el que se

aplican unas GPO Directivas de Grupo.

Como resultado del inventario de los equipos de computo y de la revision de los
diferentes controles que se aplican en la entidad, para garantizar la utilizacion
de manera legal en el uso de los diferentes softwares, se encontro lo siguiente:

1. LICENCIAMIENTO DEL SOFTWARE:

i

I:Net &

1.1. SISTEMAS DE INFORMACION
SOFTWARE SOPORTE LEGAL
Ariesnet Contrato # 1 De 2020 Certificado
Docuware Contrato # 2 De 2014 Certificado1
Certificado2
1.2. SOFTWARE COMERCIAL:
COPIAS LICENCIAS
SOFTWARE INSTALADAS | ADQUIRIDAS SOPORTE LEGAL
Microsoft Windows 6 3 Contrato 102 De
Server Standard 2012 2012 Certificado
Microsoft Windows 2008 2 1 Certificado
R2 Certificado?
Contrato # 102 De
Microsoft Windows 53 56 2012
Server User Cal 2012 Contrato # 42 De
2013 Certificado
Windows Remote
) Contrato # 42 De
gglsktop Services - User 5 5 2013 Certificado
Vmware Vsphere 4 4 Contrato # 102 De
Enterprise 5.1 2012 Certificado
Simantec Backup Exec,
Simantec Back Up 2 2 Contrato .#80 De
2010 Certificado
System Recovery -—
Powervault Modular Disk 1 1 Contrato #80 De
Storage Manager 2010 Certificado
.. . Contrato # 42 De
Visio Professional 2013 1 1 2013 Certificado
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COPIAS LICENCIAS
SOFTWARE INSTALADAS | ADQUIRIDAS SOPORTE LEGAL
Kaspersky Endpoint
Security For Business 62 65 Contrato # . 26 De
2017 Certificado
Advanced
Design And Web Prem 1 1 Contrato # 42 De
Csé 2013 Certificado
1.3. SOFTWARE LIBRE
NOMBRE CANTIDAD
Telefonia Ip Asterisk 1 / Contrato 75 de 2012
Adobe Acrobat Reader Dc 55
Mysqgl - Open Source (Licencia Gpl) 1
Microsoft Sql Server Express 2
Google Chrome 55
Mozilla Firefox 55
1.4. LICENCIAS EN COMODATO O RENTA
LICENCIAS
SOFTWARE ADQUIRIDAS SOPORTE LEGAL
Y EN USO
Production Support/Subscription
Vmware Vcenter Server 6 1 Contrato # 65 De 2019
Foundation For Vsphere Up To 4 Certificado
Hosts (Per Instance) For 1 Year
Production Support/Subscription
Vmware Vsphere 6 Enterprise For 4 Cont.rgto # 65 De 2019
Certificado
1 Processor For 1 Year
Essential 12 Months
Renewal For Backup Exec Agent
For Applications And Dbs Win 1 2 Cont-rz-ato # 65 De 2019
; Certificado
Server Onpremise Standard
Perpetual License Gov
Essential 12 Months
Renewal For Backup Exec Agent
For Vmware And Hyper-V Win 1 1 (C:glrwttirf?ctg d#;65 De 2019
Host Server Onpremise Standard —
Perpetual License Gov
Essential 12 Months 1 Cont.rz.ato # 65 De 2019
Certificado
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LICENCIAS
SOFTWARE ADQUIRIDAS SOPORTE LEGAL
Y EN USO
Renewal For Backup Exec Server
Ed Win 1 Server Onpremise
Standard Perpetual License Gov
Office 365 Plan E3 60 Contrato # 28 De 2019
Certificado
Adobe Creative Cloud 1 Cont.rzf\to # 28 De 2019
Certificado
Crm Salesforce 35/35 Cont.rgto # 38 De 2019
Certificado
. ) .. Contrato # 39 De 2014
Fortiguard: .IPS & . Application Renovacion Contrato # 43
Control, Antivirus, Filtrado Web, 1
. : . De 2017
Filtrado Anti-Spam, Forticloud o,
Certificado
2. INVENTARIO DE EQUIPOS DE COMPUTO
EQUIPOS DE COMPUTO CANTIDAD
Ordenadores de Escritorio 13
Ordenadores Portatiles 55
Servidores Fisicos 6
Servidores Virtualizados 8
Los servidores se distribuyen asi:

SISTEMA OPERATIVO CANTIDAD TIPO (fisico o virtual)
Windows Server Standard 2012 6 Virtual
Windows Server 2008 R2 2 Virtual
Linux Debian 1 Fisico

3. DERECHOS DE AUTOR:
DESCRIPCION CANTIDAD TIPO
Libros
Obras fotograficas 0
Obras audiovisuales 0
Obras musicales 0
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En conclusion, se puede determinar que la ACI Medellin tiene todos sus equipos
de computo y sistemas de informacion, cumpliendo con la norma de uso legal
de software y derechos de autor, tiene controles adecuados que permiten
garantizar que los usuarios internos no instalen programas ni aplicativos que
sean legales.

Cordialmente,

WILLIAM DARIO ALZATE FRANCO
Coordinador de Control Interno
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