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INTRODUCCIÓN 
 
 

La administración de los riesgos de seguridad y privacidad de la información es un método lógico y 
sistemático para identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados a 
la información generada por los diferentes procesos de tal forma que permita a la entidad minimizar 
pérdidas y maximizar oportunidades de mejora.  
 
Todas las instituciones públicas, en busca del cumplimiento de sus funciones, misiones y objetivos, 
están sometidas a riesgos que pueden hacer fracasar la gestión de un proceso y hasta de toda la 
organización; por lo tanto, es necesario tomar las medidas apropiadas, para identificar las causas y 
posibles consecuencias de la materialización de dichos riesgos.  
 
Por esta razón, el presente plan tiene como objetivo facilitar y orientar la implementación de una 
eficaz, eficiente y efectiva gestión del riesgo, desde la identificación, el monitoreo y mitigación 
máxima de los mismos; enfatizar en la importancia de la administración del riesgo en la seguridad y 
privacidad de la información, sus fundamentos técnicos y dando lineamientos sencillos y claros para 
su adecuada gestión. 
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1 OBJETIVOS 

1.1 Objetivo general 
Minimizar y controlar los riesgos asociados a los sistemas de información y la infraestructura 
tecnológica que interviene en la administración y custodia de la información de la ACI Medellín, con 
el fin de protegerla como el mayor activo de la Agencia. 

1.2 Objetivos específicos 

1.2.1 Concientizar y comprometer a todos los servidores de la Agencia sobre la necesidad e 
importancia de gestionar de manera adecuada los sistemas de información y los recursos tecnológicos, 
mitigando los riesgos inherentes a los que esto conlleva. 

1.2.2 Promover una cultura de prevención ante los riesgos de seguridad y privacidad de la 
información, creando conciencia al interior de la Agencia de los beneficios que conlleva su buen uso 
y aplicación, además de informar acerca de los efectos negativos que puede generar para la entidad 
por el desconocimiento o uso inapropiado.   
 
 
2 ALCANCE 
 
Este Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información, suministra 
metodologías y conceptos para la Agencia que apalancaran la administración y gestión de los riesgos 
a nivel de todos los procesos; orienta sobre las actividades y buenas prácticas aplicadas a los 
procedimientos que tienen que ver con el uso y custodia de la información, identificando los riesgos, 
su valoración y la definición de opciones de manejo que pueden requerir la posible formulación de 
acciones adicionales para garantizar una adecuada gestión del riesgo. 
 
 
3 ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACIÓN DE RIESGOS DE SEGURIDAD Y 

PRIVACIDAD DE LA INFORMACIÓN 
 
Para lograr los objetivos de la administración del riesgo en la seguridad y privacidad de la información 
no solo se depende del plan, también de las partes involucradas y su participación, por ello es preciso 
identificar los actores que intervienen. 

- Comité Directivo: aprueban los lineamientos conceptuales y metodológicos definidos en la GI-
SIG-01 guía de administración de riesgos, es responsable de fortalecer, incentivar y hacer 
cumplir las políticas allí definidas. 

- Subproceso del Sistema Integrado de Gestión: es el encargado de generar la metodología 
para la administración de riesgo; coordina, lidera, asesora y capacita en su objeto funcional. 

- Integrantes de los procesos institucionales: identifican, analizan y valoran los riesgos del 
proceso o subproceso por lo menos una vez al año, si bien están apoyados por el Profesional 
Senior en Calidad, son los responsables de garantizar que en el proceso se definan los riesgos 
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de la información que le competen, se establezcan los controles y se adelanten las actividades 
para mitigarlos.  

- Contratistas: ejecutar en sus funciones los controles y acciones definidas en los lineamientos 
de la administración del riesgo, también aportan a la identificación de posibles amenazas que 
puedan afectar la información institucional. 

- Control Interno: su responsabilidad es verificar y evaluar la elaboración, la visibilización, el 
seguimiento y el control del mapa de riesgos, conforme a la GI-SIG-01 guía de administración 
de riesgo.  

 
4 METODOLOGÍA 
 
El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Información de la ACI Medellín, se 
regirá por lo estipulado en la GI-SIG-01 Guía de Administración de Riesgos, la cual tiene como objetivo:  
 
“Establecer disposiciones y criterios institucionales que orienten a la ACI Medellín en la correcta 
identificación, análisis, valoración y administración de los riesgos, con el fin de reducir la probabilidad 
de ocurrencia y el grado de impacto de aquellos riesgos que pueden afectar el logro de los objetivos 
institucionales en el marco de los procesos”.  
 
Para ello todos los funcionarios y contratistas de la Agencia se comprometen a: 
 

 Conocer, cumplir y apropiarse de los lineamientos en la administración del riesgo en la 
seguridad y privacidad de la información de acuerdo con los controles y acciones definidas en 
el mapa de riesgos de la Agencia. 

 Aplicar a los procesos y procedimientos una permanente revisión y análisis de riesgos en la 
seguridad y privacidad de la información para poder tomar acciones y controles con el objetivo 
de mitigarlos. 

 Desarrollar acciones de contingencia asegurando la disponibilidad de la información en los 
eventos donde pueda que se materialice un riesgo en la seguridad y privacidad de la 
información poniendo en peligro los objetivos y la misión de la Agencia. 

 Presentar propuestas de mejora continua que permitan optimizar los proceso aumentando la 
eficacia y efectividad en el manejo de la información. 

 Controlar permanentemente los cambios en las calificaciones de los riesgos en la seguridad y 
privacidad de la información para realizar ajustes pertinentes al mapa de riesgos institucional. 

 
 
5 ANALISIS DE VULNERABILIDAD 

5.1 Situaciones no deseadas 
 

 Hurto de información por robo de equipos informáticos. 
 Hurto de información durante el cumplimiento de las funciones laborales, por intromisión. 
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 Inaccesibilidad a la información por perdida de medios de conexión. 
 Incendio en las instalaciones de la entidad por desastre natural, instalaciones inadecuadas o 

de manera intencional. 
 Alteración de claves y cuentas de acceso. 
 Corte del servicio de internet por parte del ISP - Proveedor del Servicio de Internet. 
 Corte del fluido eléctrico no programado. 
 Daño de equipos físicos y corrupción de información. 
 Retraso en asistencia técnica gestionada mediante la mesa de ayuda.  
 Fuga de información al interior de la entidad, por parte de los funcionarios y contratistas.  
 Manipulación indebida de información. 

 

5.2 Análisis de vulnerabilidad 
 
A continuación, se describirán las amenazas y debilidades tecnológicas, con el fin de determinar las 
falencias y establecer los controles necesarios para mitigar la materialización de un posible riesgo.  
 

- Fortalecimiento de la conectividad a (IaaS). 
 

La Agencia cuenta con sistemas de información en la nube como lo son Office 365 (correo 
electrónico, almacenamiento en la nube OneDrive, SharePoint intranet, Skype comunicaciones 
unificadas), CRM institucional ZOHO ONE, software de antivirus Cloud y una infraestructura 
tecnológica en nube privada (IaaS), la cual permite tener alta disponibilidad de servicio y 
robustos sistemas de respaldo de información, aun así no estamos protegidos ante un eventual 
corte de la fibra óptica que conecta las instalaciones de la ACI Medellín con su proveedor de 
Infraestructura.  

 
- Adecuaciones al centro de datos. 

 
Actualmente, el centro de datos de la Agencia no cumple con las buenas prácticas de TI, 
debido a:  
 
1. El cuarto técnico no cuenta con el espacio adecuado.  
 
2. Se encuentran cajas de breakers sin tapa, generando riesgos como cortos circuitos. 
 
3. No cuenta con un aire acondicionado de precisión, no controla la humedad y no es 
automático. 
 
4. No se cuenta con un piso falso, actualmente es de madera un material combustible que 
puede propiciar un incendio. 
 
Todas estas condiciones pueden afectar los servidores físicamente al igual que el sistema de 
almacenamiento, switches y cableado. 

 



 

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD 
DE LA INFORMACIÓN 

Código: PL-GSI-02 

Versión: 05 

Vigencia: 27/01/2022 

 

PL-GSI-02; 27/01/2022; V:05  Página 7 de 22 

6 DESCRIPCION DE RIESGOS DE SEGURIDAD DE LA INFORMACION 
 Los riesgos de seguridad de la información asociados a los activos de información, se encuentran en el formato FR-GSI-04 Descripción de riesgos de 
seguridad de la información. 
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7 CRONOGRAMA 
 

OBJETIVO ESTRATÉGICO - 
OE 

OBJETIVO TÁCTICO - OT RESULTADOS CLAVES - KR ESTRATEGIA  ACTIVIDAD 

OE5: Gestión interna 
Crear un sistema de gestión 
institucional que potencie el 
logro del propósito de la 
entidad. 

OT2: Integrar las diferentes fuentes y 
herramientas de información en una sola, para 
facilitar la labor de los servidores y la gestión de 
la memoria institucional. (intranet o ERP como 
único repositorio). 

R1 Identificar el 100% de las 
fuentes y herramientas de 
información con que cuenta 
la entidad. 

Sistema de 
gestión 
institucional. 

Revisar las fuentes de información 
del subproceso de gestión de 
sistemas de información (TRD, 
SharePoint, página web, 
normograma).  

OE5: Gestión interna 
Crear un sistema de gestión 
institucional que potencie el 
logro del propósito de la 
entidad. 

OT2: Integrar las diferentes fuentes y 
herramientas de información en una sola, para 
facilitar la labor de los servidores y la gestión de 
la memoria institucional. (intranet o ERP como 
único repositorio). 

R1 Identificar el 100% de las 
fuentes y herramientas de 
información con que cuenta 
la entidad. 

CRM 

Realizar los cambios que solicita el 
equipo de sistemas de información a 
la herramienta CRM incluyendo los 
informes requeridos. 

OE5: Gestión interna 
Crear un sistema de gestión 
institucional que potencie el 
logro del propósito de la 
entidad. 

OT2: Integrar las diferentes fuentes y 
herramientas de información en una sola, para 
facilitar la labor de los servidores y la gestión de 
la memoria institucional. (intranet o ERP como 
único repositorio). 

R1 Identificar el 100% de las 
fuentes y herramientas de 
información con que cuenta 
la entidad. 

Realizar la contratación y supervisión 
del CRM. 
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OBJETIVO ESTRATÉGICO 
- OE OBJETIVO TÁCTICO - OT 

RESULTADOS CLAVES - 
KR ESTRATEGIA ACTIVIDAD 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

R1 Identificar el 100% de las fuentes y 
herramientas de información con que 
cuenta la entidad. 

R1 Identificar el 100% de 
las fuentes y herramientas 
de información con que 
cuenta la entidad. 

Power BI. Realizar la contratación y supervisión de 
Power BI. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

OT2: Integrar las diferentes fuentes y 
herramientas de información en una sola, 
para facilitar la labor de los servidores y 
la gestión de la memoria institucional. 
(intranet o ERP como único repositorio). 

R1: Identificar el 100% 
de las fuentes y 
herramientas de 
información con que 
cuenta la entidad. 

Plataforma tecnológica 
de la ACI Medellín. 

Realizar la contratación y supervisión del 
nuevo Datacenter en Infraestructura como 
servicio (IaaS). 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

Sistemas de información 
de la ACI Medellín. 

Realizar un verificación de los activos de 
la ACI Medellín que pueden ser dados de 
baja y se encuentran almacenados en el 
centro de datos. 

 
 
OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 
 
  

N.A. N.A. 
Atender los requerimientos reportados por 
los usuarios en el portal Soporte Técnico. 
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OBJETIVO ESTRATÉGICO 
- OE OBJETIVO TÁCTICO - OT 

RESULTADOS CLAVES - 
KR ESTRATEGIA ACTIVIDAD 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

 

Establecer y ejecutar políticas de 
seguridad en la consola de antivirus 
Kaspersky Cloud. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Mitigar de manera oportuna los incidentes 
que se puedan presentar en los servidores 
de la ACI Medellín. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. Establecer y controlar reglas de acceso a 
páginas web y accesos de VPN. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Administrar el panel de control del 
dispositivo de acceso biométrico. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Revisión e instalación de hardware y 
software necesario en los equipos de 
cómputo de la ACI Medellín. 
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OBJETIVO ESTRATÉGICO 
- OE OBJETIVO TÁCTICO - OT 

RESULTADOS CLAVES - 
KR ESTRATEGIA  ACTIVIDAD 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

 

Administrar la conectividad a nivel de red 
interna y acceso a internet en las 
instalaciones de la ACI Medellín. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

Administrar la plataforma de Microsoft 
Office 365 E3, lo cual incluye la asignación 
y control de licencias, gestión de software 
de ofimática, correo electrónico y buzones 
compartidos. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

Gestionar y verificar adecuado 
funcionamiento de ADConect que 
actualiza políticas y usuarios entre el 
Tenant de Office 365 y el Directorio 
Activo. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Administrar y garantizar la conexión y 
disponibilidad del servidor que aloja el 
software AriesNET.  

 
OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 
 
  

N.A. N.A. 
Administrar, reestablecer y desbloquear 
los usuarios en los sistemas de información 
que tiene la ACI Medellín. 
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OBJETIVO ESTRATÉGICO 
- OE OBJETIVO TÁCTICO - OT 

RESULTADOS CLAVES - 
KR ESTRATEGIA ACTIVIDAD 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

Seguimiento a todos los 
equipos de cómputo, 
impresoras, escáneres y 
UPS´s. 

Establecer y ejecutar cronograma de 
trabajo para realizar los mantenimientos a 
los equipos de cómputo. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

Contratación - 
Supervisión  

Crear y asignar los usuarios y correos en 
los sistemas de información que tiene la 
ACI Medellín. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. Realizar la contratación y supervisión de la 
Suite Office 365 plan E3. 

 
 
 
OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 
 
 
  

N.A. N.A. 
Realizar la contratación y supervisión de 
Adobe Creative Cloud. 
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OBJETIVO ESTRATÉGICO 
- OE OBJETIVO TÁCTICO - OT 

RESULTADOS CLAVES - 
KR ESTRATEGIA ACTIVIDAD 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

Contratación – 
Supervisión 

Realizar la contratación y supervisión del 
Hosting de la ACI Medellín. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Realizar la contratación y supervisión de 
Mantenimientos impresoras, escáneres, 
UPS´s y consumibles. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Realizar la contratación y supervisión del 
software de gestión documental 
Docuware. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

Bases de datos.  

Reportar la información requerida por la 
Dirección Nacional de Derechos de Autor.  

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A.   
Reportar a la superintendencia de 
industria y comercio la actualización de 
las bases de datos de la ACI Medellín. 
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OBJETIVO ESTRATÉGICO 
- OE OBJETIVO TÁCTICO - OT 

RESULTADOS CLAVES - 
KR ESTRATEGIA ACTIVIDAD 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 

SIG 

Elaborar y hacer seguimiento al Contexto 
del subproceso de Gestión de Sistemas de 
información – DOFA. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Elaborar y hacer seguimiento al Mapa de 
riesgos del subproceso de Gestión de 
Sistemas de información. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. Instalar software de pausas activas en 
todos los equipos de la ACI Medellín. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. 
Actualizar las funciones, actividades y el 
alcance del subproceso de gestión de 
recursos tecnológicos. 

OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. Gestión del talento 
humano. 

Construir y aplicar el proyecto de 
teletrabajo en la ACI Medellín. 
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OE5: Gestión interna 
Crear un sistema de 
gestión institucional que 
potencie el logro del 
propósito de la entidad. 

N.A. N.A. Normas internacionales - 
Inventarios 

Establecer en compañía de la auxiliar de 
recursos físicos metodologías para aplicar 
las normas internacionales en el 
subproceso de gestión de sistemas de 
información.  
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8 RESUMEN DE CAMBIOS 
 

FECHA CAMBIO VERSIÓN 

2018/07/17 Se crea el Plan de Tratamiento de Riesgos de Seguridad y 
Privacidad de la Información  01 

2019/01/30 Se hizo revisión de todo el documento para ajustar el plan 
operativo 02 

2020/01/16 Se realiza una revisión de todo el documento y se alinea al plan 
operativo 03 

2021/01/30 Se realiza una revisión de todo el documento y se alinea al plan 
operativo 04 

27/01/2022 Se realiza una revisión de todo el documento y se alinea al plan 
operativo 05 
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