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INTRODUCCION

La administracion de los riesgos de seguridad y privacidad de la informacion es un método logico y
sistematico para identificar, analizar, evaluar, tratar, monitorear y comunicar los riesgos asociados a
la informacion generada por los diferentes procesos de tal forma que permita a la entidad minimizar
pérdidas y maximizar oportunidades de mejora.

Todas las instituciones publicas, en busca del cumplimiento de sus funciones, misiones y objetivos,
estan sometidas a riesgos que pueden hacer fracasar la gestion de un proceso y hasta de toda la
organizacion; por lo tanto, es necesario tomar las medidas apropiadas, para identificar las causas y
posibles consecuencias de la materializacion de dichos riesgos.

Por esta razon, el presente plan tiene como objetivo facilitar y orientar la implementacion de una
eficaz, eficiente y efectiva gestidon del riesgo, desde la identificacion, el monitoreo y mitigacion
maxima de los mismos; enfatizar en la importancia de la administracion del riesgo en la seguridad y
privacidad de la informacion, sus fundamentos técnicos y dando lineamientos sencillos y claros para
su adecuada gestion.
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1 OBJETIVOS

1.1 Objetivo general
Minimizar y controlar los riesgos asociados a los sistemas de informacion y la infraestructura
tecnoldgica que interviene en la administracion y custodia de la informacion de la ACI Medellin, con
el fin de protegerla como el mayor activo de la Agencia.

1.2 Objetivos especificos

1.2.1 Concientizar y comprometer a todos los servidores de la Agencia sobre la necesidad e
importancia de gestionar de manera adecuada los sistemas de informacion y los recursos tecnologicos,
mitigando los riesgos inherentes a los que esto conlleva.

1.2.2 Promover una cultura de prevencién ante los riesgos de seguridad y privacidad de la
informacion, creando conciencia al interior de la Agencia de los beneficios que conlleva su buen uso
y aplicacién, ademas de informar acerca de los efectos negativos que puede generar para la entidad
por el desconocimiento o uso inapropiado.

2 ALCANCE

Este Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, suministra
metodologias y conceptos para la Agencia que apalancaran la administracion y gestion de los riesgos
a nivel de todos los procesos; orienta sobre las actividades y buenas practicas aplicadas a los
procedimientos que tienen que ver con el uso y custodia de la informacion, identificando los riesgos,
su valoracion y la definicion de opciones de manejo que pueden requerir la posible formulacion de
acciones adicionales para garantizar una adecuada gestion del riesgo.

3 ROLES Y RESPONSABILIDADES FRENTE A LA ADMINISTRACION DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION

Para lograr los objetivos de la administracion del riesgo en la seguridad y privacidad de la informacion
no solo se depende del plan, también de las partes involucradas y su participacion, por ello es preciso
identificar los actores que intervienen.

- Comité Directivo: aprueban los lineamientos conceptuales y metodoldgicos definidos en la Gl-
SIG-01 guia de administracion de riesgos, es responsable de fortalecer, incentivar y hacer
cumplir las politicas alli definidas.

- Subproceso del Sistema Integrado de Gestion: es el encargado de generar la metodologia
para la administracion de riesgo; coordina, lidera, asesora y capacita en su objeto funcional.

- Integrantes de los procesos institucionales: identifican, analizan y valoran los riesgos del
proceso o subproceso por lo menos una vez al aio, si bien estan apoyados por el Profesional
Senior en Calidad, son los responsables de garantizar que en el proceso se definan los riesgos
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de la informacion que le competen, se establezcan los controles y se adelanten las actividades
para mitigarlos.

Contratistas: ejecutar en sus funciones los controles y acciones definidas en los lineamientos
de la administracion del riesgo, también aportan a la identificacion de posibles amenazas que
puedan afectar la informacion institucional.

Control Interno: su responsabilidad es verificar y evaluar la elaboracion, la visibilizacion, el
seguimiento y el control del mapa de riesgos, conforme a la GI-SIG-01 guia de administracion
de riesgo.

4 METODOLOGIA

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion de la ACI Medellin, se
regira por lo estipulado en la GI-SIG-01 Guia de Administracion de Riesgos, la cual tiene como objetivo:

“Establecer disposiciones y criterios institucionales que orienten a la AClI Medellin en la correcta
identificacion, analisis, valoracion y administracion de los riesgos, con el fin de reducir la probabilidad
de ocurrencia y el grado de impacto de aquellos riesgos que pueden afectar el logro de los objetivos
institucionales en el marco de los procesos”.

Para ello todos los funcionarios y contratistas de la Agencia se comprometen a:

v

Conocer, cumplir y apropiarse de los lineamientos en la administracion del riesgo en la
seguridad y privacidad de la informacion de acuerdo con los controles y acciones definidas en
el mapa de riesgos de la Agencia.

Aplicar a los procesos y procedimientos una permanente revision y analisis de riesgos en la
seguridad y privacidad de la informacidn para poder tomar acciones y controles con el objetivo
de mitigarlos.

Desarrollar acciones de contingencia asegurando la disponibilidad de la informacion en los
eventos donde pueda que se materialice un riesgo en la seguridad y privacidad de la
informacion poniendo en peligro los objetivos y la mision de la Agencia.

Presentar propuestas de mejora continua que permitan optimizar los proceso aumentando la
eficacia y efectividad en el manejo de la informacion.

Controlar permanentemente los cambios en las calificaciones de los riesgos en la seguridad y
privacidad de la informacion para realizar ajustes pertinentes al mapa de riesgos institucional.

5 ANALISIS DE VULNERABILIDAD

5.1 Situaciones no deseadas

Hurto de informacion por robo de equipos informaticos.
Hurto de informacion durante el cumplimiento de las funciones laborales, por intromision.
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Inaccesibilidad a la informacion por perdida de medios de conexion.

Incendio en las instalaciones de la entidad por desastre natural, instalaciones inadecuadas o
de manera intencional.

Alteracion de claves y cuentas de acceso.

Corte del servicio de internet por parte del ISP - Proveedor del Servicio de Internet.

Corte del fluido eléctrico no programado.

Dano de equipos fisicos y corrupcion de informacion.

Retraso en asistencia técnica gestionada mediante la mesa de ayuda.

Fuga de informacion al interior de la entidad, por parte de los funcionarios y contratistas.
Manipulacién indebida de informacion.

5.2 Analisis de vulnerabilidad

A continuacion, se describiran las amenazas y debilidades tecnoldgicas, con el fin de determinar las
falencias y establecer los controles necesarios para mitigar la materializacion de un posible riesgo.

Fortalecimiento de la conectividad a (laaS).

La Agencia cuenta con sistemas de informacion en la nube como lo son Office 365 (correo
electrénico, almacenamiento en la nube OneDrive, SharePoint intranet, Skype comunicaciones
unificadas), CRM institucional ZOHO ONE, software de antivirus Cloud y una infraestructura
tecnoldgica en nube privada (laaS), la cual permite tener alta disponibilidad de servicio y
robustos sistemas de respaldo de informacion, aun asi no estamos protegidos ante un eventual
corte de la fibra optica que conecta las instalaciones de la ACI Medellin con su proveedor de
Infraestructura.

Adecuaciones al centro de datos.

Actualmente, el centro de datos de la Agencia no cumple con las buenas practicas de TI,
debido a:

1. El cuarto técnico no cuenta con el espacio adecuado.
2. Se encuentran cajas de breakers sin tapa, generando riesgos como cortos circuitos.

3. No cuenta con un aire acondicionado de precision, no controla la humedad y no es
automatico.

4. No se cuenta con un piso falso, actualmente es de madera un material combustible que
puede propiciar un incendio.

Todas estas condiciones pueden afectar los servidores fisicamente al igual que el sistema de
almacenamiento, switches y cableado.
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6 DESCRIPCION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos de seguridad de la informacion asociados a los activos de informacion, se encuentran en el formato FR-GSI-04 Descripcion de riesgos de

seguridad de la informacion.
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A PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD s
oty DE LA INFORMACION Version: 05
Vigencia: 27/01/2022
7 CRONOGRAMA
OBJETIVO ESTRATEGICO - OBJETIVO TACTICO - OT RESULTADOS CLAVES - KR | ESTRATEGIA ACTIVIDAD

OE5: Gestion interna|0T2: Integrar las diferentes fuentes vy R1 Identificar el 100% de las Revisar las fuentes de informacion
Crear un sistema de gestion | herramientas de informacion en una sola, para fuentes herramier:tas de Sistema de|del subproceso de gestion de
institucional que potencie el | facilitar la labor de los servidores y la gestion de informaci{')n con aue cuenta gestion sistemas de informacion (TRD,
logro del propdsito de la|la memoria institucional. (intranet o ERP como la entidad q institucional. SharePoint, pagina web,
entidad. Unico repositorio). ’ normograma).

OE5: Gestion interna
Crear un sistema de gestion
institucional que potencie el
logro del proposito de la
entidad.

OT2: Integrar las diferentes fuentes vy
herramientas de informacion en una sola, para
facilitar la labor de los servidores y la gestion de
la memoria institucional. (intranet o ERP como
Unico repositorio).

R1 Identificar el 100% de las
fuentes y herramientas de
informaciéon con que cuenta
la entidad.

OE5: Gestion interna
Crear un sistema de gestion
institucional que potencie el
logro del proposito de la
entidad.

OT2: Integrar las diferentes fuentes y
herramientas de informaciéon en una sola, para
facilitar la labor de los servidores y la gestion de
la memoria institucional. (intranet o ERP como
Unico repositorio).

R1 Identificar el 100% de las
fuentes y herramientas de
informacion con que cuenta
la entidad.

CRM

Realizar los cambios que solicita el
equipo de sistemas de informacion a
la herramienta CRM incluyendo los
informes requeridos.

Realizar la contratacion y supervision
del CRM.

PL-GSI-02; 27/01/2022; V:05
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OBJETIVO ESTRATEGICO OBJETIVO TACTICO - OT RESULTADOS CLAVES - ESTRATEGIA ACTIVIDAD

gfesa;r ﬁﬁsugir;tenlwr;tergz R1 Identificar el 100% de las fuentes y R1 Identificar el 100% de . .
R . . . las fuentes y herramientas Realizar la contratacion y supervision de

gestion institucional que | herramientas de informacion con que de informacién con aue Power BI. Power BI

potencie el logro del|cuenta la entidad. q :

proposito de la entidad.

cuenta la entidad.

OE5: Gestion  interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

OT2: Integrar las diferentes fuentes y
herramientas de informacion en una sola,
para facilitar la labor de los servidores y
la gestion de la memoria institucional.
(intranet o ERP como Unico repositorio).

R1: Identificar el 100%

de las fuentes vy
herramientas de
informaciéon con que

cuenta la entidad.

Plataforma tecnologica
de la ACI Medellin.

OE5: Gestion  interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

N.A.

N.A.

OE5: Gestion interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

N.A.

N.A.

Sistemas de informacion
de la ACI Medellin.

Realizar la contratacion y supervision del
nuevo Datacenter en Infraestructura como
servicio (laa$).

Atender los requerimientos reportados por
los usuarios en el portal Soporte Técnico.

PL-GSI-02; 27/01/2022; V:05
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OBJETIVO ESTRATEGICO OBJETIVO TACTICO - OT RESULTADOS CLAVES - ESTRATEGIA ACTIVIDAD
OE5: Gestion  interna
Crear un sistema de Establecer y ejecutar politicas de
gestion institucional que | N.A. N.A. seguridad en la consola de antivirus
potencie el logro del Kaspersky Cloud.
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de Mitigar de manera oportuna los incidentes
gestion institucional que|N.A. N.A. que se puedan presentar en los servidores
potencie el logro del de la ACI Medellin.
proposito de la entidad.
OE5: Gestion  interna
Crear' un sistema de Establecer y controlar reglas de acceso a
gestion institucional que|N.A. N.A. -
. paginas web y accesos de VPN.
potencie el logro del
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de -
gestion institucional que | N.A. N.A. AFIm1n!sFrar el panel' d? Fontrol del
. dispositivo de acceso biometrico.
potencie el logro del
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de Revision e instalacion de hardware vy
gestion institucional que | N.A. N.A. software necesario en los equipos de
potencie el logro del computo de la ACI Medellin.
proposito de la entidad.
PL-GSI-02; 27/01/2022; V:05 Pagina 16 de 22




“SACI PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD

Wiy Medellin

DE LA INFORMACION

Caodigo: PL-GSI-02

Version: 05

Vigencia: 27/01/2022

OBJETIVO ESTRATEGICO
- OE

OBJETIVO TACTICO - OT

RESULTADOS CLAVES
KR

ESTRATEGIA

ACTIVIDAD

OE5: Gestion  interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

N.A.

N.A.

OE5: Gestion  interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

N.A.

N.A.

OE5: Gestion interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

N.A.

N.A.

OE5: Gestion  interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

N.A.

N.A.

OE5: Gestion  interna
Crear un sistema de
gestion institucional que
potencie el logro del
proposito de la entidad.

N.A.

N.A.

Administrar la conectividad a nivel de red
interna y acceso a internet en las
instalaciones de la ACI Medellin.

Administrar la plataforma de Microsoft
Office 365 E3, lo cual incluye la asignacion
y control de licencias, gestion de software
de ofimatica, correo electrénico y buzones
compartidos.

Gestionar y verificar adecuado
funcionamiento de  ADConect que
actualiza politicas y usuarios entre el
Tenant de Office 365 y el Directorio
Activo.

Administrar y garantizar la conexion y
disponibilidad del servidor que aloja el
software AriesNET.

Administrar, reestablecer y desbloquear
los usuarios en los sistemas de informacion
que tiene la ACl Medellin.

PL-GSI-02; 27/01/2022; V:
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OBJETIVO ESTRATEGICO OBJETIVO TACTICO - OT RESULTADOS CLAVES - ESTRATEGIA ACTIVIDAD
SES: Gestlop interna Seguimiento a todos los .

rear un sistema de equinos de  combuto Establecer y ejecutar cronograma de
gestion institucional que|N.A. N.A. irﬂ rzsoras escéne?es ’ | trabajo para realizar los mantenimientos a
potencie el logro del UPg's ’ Ylos equipos de computo.
proposito de la entidad. )
OE5: Gestion interna
Crear un sistema de Crear y asignar los usuarios y correos en
gestion institucional que|N.A. N.A. los sistemas de informacion que tiene la
potencie el logro del ACI Medellin.
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de . 0a .y
gestion institucional que | N.A. N.A. ) Ejiil;zg;fli?;:%%tsratliﬂ%gy SpETARION A2
potencie el logro del Contratagion - P :
proposito de la entidad. Supervision
OE5: Gestion  interna
Crear un sistema de . 24 .y
gestion institucional que|N.A. N.A. igigéaérlez;tﬁegté?;ﬁgmn Y SupSmiEin e
potencie el logro del :
proposito de la entidad.
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OBJETIVO ESTRATEGICO OBJETIVO TACTICO - OT RESULTADOS CLAVES - ESTRATEGIA ACTIVIDAD
OE5: Gestion  interna
Crear un sistema de . > o
gestion institucional que |N.A. N.A. Ef)i]iﬁar dl: 1;02851&2323% SpervEen el
potencie el logro del s ’
proposito de la entidad.
OE5: Gestion  interna )
Crear un sistema de Contrataclion - | Realizar la contratacion y supervision de
gestion institucional que | N.A. N.A. Supervision Mantenimientos impresoras, escaneres,
potencie el logro del UPS s y consumibles.
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de Realizar la contratacion y supervision del
gestion institucional que|N.A. N.A. software de  gestion  documental
potencie el logro del Docuware.
proposito de la entidad.
OE5: Gestion interna
Crear un sistema de . 0 .
gestion institucional que | N.A. N.A. R‘eport‘a}r = 1r!formac1on regeree s e

. Direccion Nacional de Derechos de Autor.
potencie el logro del
proposito de la entidad.

Bases de datos.

OE5: Gestion  interna
Crear un sistema de Reportar a la superintendencia de
gestion institucional que|N.A. industria y comercio la actualizacion de
potencie el logro del las bases de datos de la ACI Medellin.
proposito de la entidad.
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A PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD
oty DE LA INFORMACION Version: 05
Vigencia: 27/01/2022
OBJETIVO ESTRATEGICO OBJETIVO TACTICO - OT RESULTADOS CLAVES - ESTRATEGIA ACTIVIDAD
OE5: Gestion  interna
Crear un sistema de Elaborar y hacer seguimiento al Contexto
gestion institucional que | N.A. N.A. del subproceso de Gestion de Sistemas de
potencie el logro del informacion - DOFA.
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de Elaborar y hacer seguimiento al Mapa de
gestion institucional que|N.A. N.A. riesgos del subproceso de Gestion de
potencie el logro del Sistemas de informacion.
proposito de la entidad.
SIG
OE5: Gestion  interna
Crea.r' un .51st.ema de Instalar software de pausas activas en
gestion institucional que|N.A. N.A. . Z
. todos los equipos de la ACI Medellin.
potencie el logro del
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de Actualizar las funciones, actividades y el
gestion institucional que | N.A. N.A. alcance del subproceso de gestion de
potencie el logro del recursos tecnologicos.
proposito de la entidad.
OE5: Gestion  interna
Crear un sistema de . . .
gestion institucional que |N.A. NLA. Gestion del talento Constru1r. y aplicar el ’proyecto de
. humano. teletrabajo en la ACI Medellin.
potencie el logro del
proposito de la entidad.
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OE5: Gestion interna
Crear un sistema de

Normas internacionales -

Establecer en compania de la auxiliar de
recursos fisicos metodologias para aplicar

gestion institucional que | N.A. N.A. | . las normas internacionales en el
. nventarios s ;

potencie el logro del subproceso de gestion de sistemas de

proposito de la entidad. informacion.
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8 RESUMEN DE CAMBIOS

FECHA CAMBIO VERSION
2018/07/17 Se_ crea el Plan de Trq'gamlento de Riesgos de Seguridad y 01
Privacidad de la Informacion
2019/01/30 Se hlzg revision de todo el documento para ajustar el plan 02
operativo
2020/01/16 Se real_lza una revision de todo el documento y se alinea al plan 03
operativo
2021/01/30 Se real‘1za una revision de todo el documento y se alinea al plan 04
operativo
27/01/2022 Se real_lza una revision de todo el documento y se alinea al plan 05
operativo
9 RESPONSABILIDAD Y AUTORIDAD
Elabor6 / Actualizo: Reviso: Aprob6:
Nombre: Luisa Fernanda Marquez Nombre: Eleonora Betancur

Nombre: Leonardo Diaz Cardenas

Ruiz

Gonzalez

Cargo: Auxiliar administrativo de
sistemas de informacion

Cargo: Directora Relaciones

Administrativas

Cargo: Directora Ejecutiva
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